ref.: protocol pers/[afkorting naam 1] [en afkorting naam n] [<] > [afkorting naam 1] [en afkorting naam n]/ [datum]/ [ev
volgnr]

?(&} Viaamse PROTOCOL MEDEDELING
(P overheid PERSOONSGEGEVENS

Protocol overeenkomstig artikel 8, §1, e-govdecreet?.

Vul in waar er vierkante haakjes staan. Alle koppen zijn in- en uitklapbaar: klik op driehoekje voor de kop. Klik op de
keuzevakjes. Vermenigvuldig onderdelen zoveel als nodig (vnl. als er meerdere partijen zijn). Publicatie: zie transparantie.

PARTHEN

MEDEDELENDE EN ONTVANGENDE PARTLJ:

Haven van Antwerpen -Brugge, nv van publiek recht (Port of Antwerp Bruges), Zaha Hadidplein 1, 2030
Antwerpen, Ondernemingsnummer 0248.399.380 (“POAB”)

Is een Vlaamse instantie als bedoeld in artikel 2, 10° e-govdecreet? JA X NEE Ostatuut:

Instelling met een publieke taak

EN MEDEDELENDE EN ONTVANGENDE PARTLJ:
De Vlaamse Waterweg, NV van publiek recht, met maatschappelijke zetel gevestigd in Havenstraat 44,

3500 Hasselt

Is een Vlaamse instantie als bedoeld in artikel 2, 10° e-govdecreet statuut:[...]
NA ADVIES VAN
de functionaris voor de gegevensbescherming van DVW van 23/01/2024 en

de functionaris voor de gegevensbescherming? van POAB van 11/04/2024

KOMEN OVEREEN DAT PERSOONSGEGEVENS VAN VAARWEGGEBRUIKERS
MEEGEDEELD WORDEN

IN HET KADER VAN een gemeenschappelijk VTS-gebied en VTS-centrum Weel gedurende de werken voor de
Oosterweelverbinding ter hoogte van het Albertkanaal cfr. Samenwerkingsovereenkomst DVW-POAB-Lantis dd.
18 september 2023.

Hiertoe krijgen de gemachtigde medewerkers van POAB toegang tot de applicatie “Visuris” van DVW waarin ze de sluisplanning
kunnen raadplegen; en de gemachtigde medewerkers van DWV toegang tot de applicatie “PortGuide” van POAB waarin ze de
passageplanning kunnen raadplegen.

POAB verwerkt de persoonsgegevens in het kader van algemeen belang onder meer om:

-De veiligheid van het vervoer over de binnenwateren te verhogen en

-De planning te kunnen maken van het scheepvaartverkeer komende van, en gaande naar het Albertkanaal, alsook de
opvolging daarvan.

-Voor analytische doeleinden in het kader van haar taken van algemeen belang met oog op organisatie en sturing in het

gemeenschappelijk VTS gebied.

1 decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer.
2 de functionaris voor de gegevensbescherming of data protection officer (DPO), wordt verder aangeduid als “functionaris”.
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NA HET TOETSEN VAN DE MEDEDELING AAN DE BEGINSELEN EN VEREISTEN
VAN DE AVG? EN ANDERE REGELGEVING TER BESCHERMING VAN DE
PERSOONLIJKE LEVENSSFEER EN DE BESCHERMING VAN PERSOONSGEGEVENS

In DEEL 1 gebeurt de toetsing aan de beginselen waarbij alle onderdelen moeten beantwoord worden.

In DEEL 2 moeten enkel de onderdelen ingevuld en toegevoegd worden die van toepassing zijn. Vermeld hier welke van
toepassing zijn (meer uitleg in DEEL 2): NIET VAN TOEPASSING

[0 de verwerking door een of meerdere verwerkers

[ de inschakeling van een intermediair/TTP/dienstenintegrator

[J het gebruik van het rijksregisternummer of een andere algemene identificator

[ bij toegang tot authentieke bronnen

[ bijzondere categorieén van persoonsgegevens

[ persoonsgegevens m.b.t. strafrechtelijke veroordelingen en strafbare feiten

[ archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden

[ doorgifte aan derde landen en internationale organisaties

[ [andere bijzondere regelingen die van toepassing zijn bij deze mededeling]

(deze lijst en de onderdelen zijn mogelijk niet volledig — vul aan zo nodig)

3 Algemene Verordening Gegevensbescherming — Verordening (EU) 2016/679 van 27 april 2016.
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DEEL 1: CONTROLE NALEVING BEGINSELEN AVG

De vragen van alle onderdelen van dit deel moeten beantwoord worden.

| 1. BEGINSEL: VERANTWOORDINGSPLICHTI

Toelichting over beginsel (link naar toelichting of pop up — hier in- en uitklapbaar met driehoekje)

Artikel 5, 2, AVG: de verwerkingsverantwoordelijke is verantwoordelijk voor de naleving van de beginselen vermeld in artikel 5,
1 en kan deze aantonen.

Artikel 30, AVG: elke verwerkingsverantwoordelijke en, in voorkomend geval, de vertegenwoordiger van de
verwerkingsverantwoordelijke moet een register bijhouden van de verwerkingsactiviteiten die onder hun verantwoordelijkheid

plaatsvinden.

Met dit protocol wordt de conformiteit met de AVG en de bedoelde regelgeving aangetoond.

Vereiste informatie
Mededelende en ontvangende partij POAB]:

Is er een register van de verwerkingen? JA X [laatste update januari2024]  NEE [J [wanneer gepland]

Is de oorspronkelijke verwerking daarin opgenomen? JA X [precisering] NEE (J

Mededelende en Ontvangende partij De Vliaamse Waterweg:

Is er een register van de verwerkingen? JA X [laatste update 23/06/2022] NEE OJ [wanneer gepland]
Is de oorspronkelijke verwerking daarin opgenomen? JA X [precisering] NEE [
Algemeen:

Zijn er bestaande machtigingen die verband houden met deze mededeling NEE JA O [referentie]
Zijn er bestaande beraadslagingen die verband houden met deze mededeling NEE JA O [referentie]

Zijn er bestaande protocollen die verband houden met deze mededeling NEE JA O [referentie en vindplaats]

(indien het het gebruik van een authentieke bron zoals het Rijksregister betreft, zie DEEL 2)

Motivering of toelichting ontvangende partijen (zo nodig)
Adviezen
Advies functionaris POAB

POAB zal, voor haar eigen doeleinden, optreden als verwerkingsverantwoordelijke. De verwerkingsverantwoordelijke moet
kunnen aantonen dat er voldaan is aan de beginselen uit artikel 5 GDPR:

- Transparantie: de verwerkingsverantwoordelijke dient in te staan voor het informeren van de betrokkenen i.v.m. de
gegevensverwerking. POAB is hierin transparant door in haar Privacyverklaring die onderdeel is van de applicatie, te
communiceren i.v.m. hoe zij omgaat met persoonsgegevens die worden verzameld.

- Doelbinding: de ontvangen persoonsgegevens dienen te worden gebruikt voor de daarvoor bestemde doeleinden en

enkel voor die doeleinden.
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- Minimale gegevensverwerking: de persoonsgegevens dienen terzake dienend te zijn, d.w.z. dat énkel die
persoonsgegevens mogen worden verwerkt die nodig zijn voor het nagestreefde doeleinde, in dit geval het bedienen
van het gemeenschappelijk VTS-gebied.

- Juistheid: de gegevens dienen up-to-date gehouden te worden.

- Opslagbeperking: POAB dient erop toe te zien dat de persoonsgegevens worden bewaard gedurende een periode die
motiveerbaar is n.a.v. het nagestreefde doel. De gegevens dienen verwijderd te worden van zodra ze niet meer nodig
zijn. In dit geval zal zich dat vertalen in het stopzetten van de toegang tot de respectievelijke applicaties van zodra
die niet meer nodig is.

- Integriteit en vertrouwelijkheid: POAB dient erop toe te zien dat de persoonsgegevens enkel gebruikt kunnen worden
door daartoe gerechtigde personen.

- POAB heeft een verwerkingsregister waarin de verwerking dient te worden opgenomen en voldoet daarmee aan de
verplichting uit artikel 30 GDPR.

Advies functionaris DVW
DVW voldoet aan een van de basisbeginselen van artikel 5 GDPR, met betrekking tot de principe van doelbinding, transparantie,
juistheid, opslagbeperking, integriteit en vertrouwelijkheid. Bovendien bezit DVW over een verwerkingsregister conform artikel

30 GDPR. De laatste update van het register dateert van 2022, DVW verbindt zich ertoe dit in 2024 te updaten.

Advies VTC zo gevraagd

Niet van toepassing

Finale toetsing door mededelende partij POAB (na eventuele aanpassing protocol o.b.v. de
adviezen)

X Beantwoordt aan verantwoordingsplicht.
[0 Beantwoordt aan verantwoordingsplicht als aan volgende voorwaarden wordt voldaan: [...]

[0 Beantwoordt niet aan verantwoordingsplicht.

Finale toetsing door mededelende partij DVW (na eventuele aanpassing protocol o.b.v. de
adviezen)

X Beantwoordt aan verantwoordingsplicht.
O Beantwoordt aan verantwoordingsplicht als aan volgende voorwaarden wordt voldaan: [...]

O Beantwoordt niet aan verantwoordingsplicht.
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|2. BEGINSEL: DOELBINDING

Toelichting over beginsel

Artikel 5, 1, b), AVG: persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden
worden verzameld en mogen vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt.

Artikel 6, 4, AVG in verband met verdere verwerking samen gelezen met overweging 50 (zie toelichting VTC bij

protocolregeling).
Vereiste informatie
De beschrijving van de precieze doeleinden waarvoor de gegevens oorspronkelijk werden ingezameld door de instantie die

beheerder is van de gevraagde gegevens; (art. 8, §1, 2¢ lid, 10°, e-govdecreet)

De Vlaamse Waterweg is beheerder van o.m. het Albertkanaal op basis van het Decreet van 2 april 2004
betreffende het publiekrechtelijk vormgegeven extern verzelfstandigde agentschap De Vlaamse Waterweg nv,
naamloze vennootschap van publiek recht. In het kader daarvan bekomt De Vlaamse Waterweg gegevens over

(binnen)scheepvaart, zoals de namen en locaties van (binnen)schepen, die persoonsgegevens kunnen vormen.

POAB is als havenbedrijf de beheerder van onder andere de haven van Antwerpen op basis van het decreet van 2
maart 1999 houdende het beleid en het beheer van de zeehavens (“Havendecreet”). POAB oefent daarbij de
havenbestuurlijke bevoegdheden uit zoals o.m. het beheer en de exploitatie van het openbaar en privaat
havendomein, de vaststelling en de inning van de havengelden in het havengebied en de uitoefening van de
bijzondere administratieve politie in het havengebied (Havendecreet, artikel 2,2° en artikel 481). In het kader van
dit beheer, bekomt POAB gegevens over de scheepvaart die de haven in- en uitvaart, zoals de namen en locaties

van (binnen)schepen, die persoonsgegevens kunnen vormen.

De voormelde gegevens (die door POAB aan DVW zullen worden meegedeeld) zijn op vandaag reeds bij POAB
beschikbaar in haar systemen (via marifoon, via meetbrieven) wanneer schepen in of naar hun respectievelijk
beheersgebied varen. De voorvermelde gegevens (die door DVW aan POAB zullen worden meegedeeld) worden
bij DVW ook reeds verzameld in het kader van de opmaak van vaarvergunningen en ter beschikking gesteld ten

behoeve van sluisplanning.

Het bekomen van deze informatie is dan ook nodig in hoofde van de betrokken beheerders ten behoeve van de
verkeersafwikkeling doorheen de haven van Antwerpen (POAB) en het Albertkanaal (DVW) om het
scheepvaartverkeer naar en doorheen hun gebied op een veilige manier te laten verlopen. Op basis van die

gegevens verloopt ook de facturatie van de havenrechten (POAB) en scheepvaartrechten.

Ter info verwijzen POAB en DVW hierbij ook naar het protocol dat zij op 26/09/2023 hebben afgesloten in het
kader van opvolging van het scheepvaartverkeer van en naar de haven van Antwerpen op het Albertkanaal :

protocol Vlaamse Waterweg (protocol formulier VTC ontwerp (portofantwerpbruges.com))

Dit Protocol heeft betrekking op de mededeling van AIS data door DVW aan POAB om, naast het verhogen van
de veiligheid, een betere planning te kunnen maken van het scheepvaartverkeer komende van het Albertkanaal

en het beter afgrenzen van verblijven van binnenschepen in de haven van Antwerpen.
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De doeleinden waarvoor de persoonsgegevens worden medegedeeld; (art. 8, §1, 2¢ lid, 2°, e-govdecreet)

Lantis werd opgericht bij decreet van 13 december 2002 houdende de oprichting van de naamloze vennootschap
van publiek recht Beheersmaatschappij Antwerpen Mobiel (BAM) met als opdracht “de financiering, de
realisatie, het beheer en de exploitatie van verkeersinfrastructuur in de Antwerpse regio met het oog op het
bevorderen van de mobiliteit’. De voornaamste opdracht waarmee Lantis is belast, betreft het project tot het
sluiten van de R1 Antwerpen, gekend als de Oosterweelverbinding. Met dit project wordt de R1 gesloten
door de bouw van een nieuwe Scheldetunnel en van tunnels onder het Albertkanaal (Kanaalzonetunnels) die
aansluiten op de bestaande R1 op Rechteroever. De Kanaalzonetunnels en de tunnels van de
splitsingsconstructie naar het noorden en de ondertunneling van de R1 onder het kanaal (“de Werken voor
de Oosterweelverbinding”) kunnen niet gebouwd worden zonder hinder te veroorzaken voor het

scheepvaartverkeer op het Albertkanaal.

Om een veilig en vlot scheepvaartverkeer aan de Werken voor de Oosterweelverbinding te verzekeren, dringt de
oprichting van een gemeenschappelijk Inland Vessel Traffic Service (“Inland VTS”) zich op, d.i. een
verkeersgeleidingssysteem, dat door operatoren 24/7 wordt bediend om de nodige navigatie-informatie aan te
bieden. Zowel De Vlaamse Waterweg als POAB hebben een gemeenschappelijk belang bij het opzetten van
dergelijke gemeenschappelijke Inland VTS in het gebied aan de kruising tussen de haven van Antwerpen en het
Albertkanaal alwaar de Werken voor de Oosterweelverbinding worden uitgevoerd, met name voor het maximaal
beperken van hinder (inclusief verzekeren van veiligheid). De betrokken werken, en daaruit volgende hinder heeft
immers ook invioed op het scheepvaartverkeer (zeevaart en binnenvaart) in het havengebied, waar de schepen
van en naar het Albertkanaal passeren.

Conform het Besluit van 23 januari 2019 van de Vlaamse Regering tot uitvoering van het decreet van 19 december
2008 betreffende het River Information Services op de binnenwateren (“RIS besluit”), zijn POAB en De Vlaamse
Waterweg, elk voor wat hun bevoegdheidsgebied aangewezen als bevoegde instantie in het kader van artikel 3, 1°
van het decreet van 19 december 2008 (“RIS decreet”). Met inachtname van Verordening nr. 414/2007 (“RIS-
verordening”) betreffende technische richtsnoeren voor de planning, de toepassing en het operationele gebruik van
River Information Services, het RIS-decreet (Decreet van 19 december 2008) en RIS-Besluit (van 23 januari 2009),
Artikel 5 van het Decreet van 3 mei 2019 houdende de havenkapiteinsdienst (Havenkapiteinsdecreet) dat voorziet
in de mogelijkheid voor een havenbedrijf om met andere instanties een overeenkomst te sluiten met betrekking tot
de samenwerking bij de uitvoering van politionele taken, hebben De Vlaamse Waterweg, POAB en Lantis bij
overeenkomst dd. 18 september 2023 afspraken gemaakt inzake de oprichting van een gemeenschappelijk VTS-
gebied, waarbij de VTS binnen dit gebied door POAB en De Vlaamse Waterweg gezamenlijk worden uitgeoefend

vanuit een gemeenschappelijk VTS-centrum.
Ingevolge artikel 3, 1° RIS-decreet en artikel 2 RIS-besluit en bij toepassing van artikel 6.2 (juncto artikel 2.5) van

de RIS verordening zijn De Vlaamse Waterweg en POAB samen VTS-autoriteit binnen dit gemeenschappelijk VTS-
gebied. Personeelsleden van de Havenkapiteinsdienst, Afdeling Traffic Management van POAB zullen operationeel
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het gemeenschappelijk VTS-centrum voor dit gemeenschappelijk VTS-gebied bemannen. Vanuit dat
gemeenschappelijk VTS-centrum dat 24/7 operationeel zal zijn, zullen door de VTS-operatoren en passageplanners

navigatie-informatie worden gegeven ten aanzien van de scheepvaart.

Voor deze bediening dient vanzelfsprekend informatie te worden uitgewisseld tussen POAB en De Vlaamse
Waterweg. Om de doelstelling inzake de bediening van de gemeenschappelijke VTS en het verzekeren van een
veilig scheepvaartverkeer tijdens de duur van de werken voor Oosterweelverbinding te bewerkstelligen, zullen
dezelfde gegevens die reeds bij partijen beschikbaar zijn, binnen het kader van de gemeenschappelijke VTS worden

opgenomen in een tool voor passageplanning, en middels die tool zichtbaar zijn voor beide partijen.

De VTS-operatoren zullen toegang hebben tot Visuris (tool van DVW) om de planning van de kunstwerken die
grenzen aan de gemeenschappelijke VTS-zone te consulteren. Deze gegevens zijn noodzakelijk voor het voeden
van het strategische verkeersbeeld waardoor veilig en efficiént scheepvaartverkeer mogelijk wordt.

DVW-personeelsleden zullen toegang hebben tot Port Guide, waarin een overzicht van de passageplanning zoals
opgesteld door POAB, kan worden geraadpleegd om de planning van de passages ter hoogte van de
werkzaamheden te consulteren. Deze gegevens zijn noodzakelijk voor het voeden van het strategische

verkeersbeeld zodat veilig en efficiént scheepvaartverkeer mogelijk wordt

POAB zal op basis van de gegevens ook analyses maken, teneinde de verkeersafwikkeling te optimaliseren.

Motivering
Vermelding van de verenigbaarheidsanalyse van de doeleinden van deze verwerking met het doeleinde

waarvoor de gegevens aanvankelijk zijn verzameld overeenkomstig artikel 6, lid 4, van de algemene

verordening gegevensbescherming; (art. 8, §1, 2¢ lid, 11°, e-govdecreet)

De gegevens werden oorspronkelijk reeds verzameld om een veilige verkeersafwikkeling te kunnen doen. Om de
taken zoals afgesproken in de overeenkomst POAB-DVW-Lantis te kunnen uitvoeren, dient POAB te kunnen
beschikken over de voormelde informatie. Conform RIS-verordening nr. 414/2007, het RIS-decreet (Decreet van
19 december 2008) en RIS-Besluit (van 23 januari 2009), en Artikel 5 van het Decreet van 3 mei 2019 houdende
de havenkapiteinsdienst (Havenkapiteinsdecreet) zijn afspraken gemaakt tussen partijen m.b.t. de
gemeenschappelijke VTS Weel teneinde een viotte verkeersafwikkeling te bewerkstelligen tijdens de Werken voor
de Oosterweelverbinding. Door de werken voor de Oosterweelverbinding wordt verkeersafwikkeling immers nog
complexer. De mededeling van de gegevens ligt in die zin dan ook in het verlengde van de oorspronkelijke
gegevensverzameling. De doelstellingen van het verzekeren van een veilig en efficiént scheepvaarverkeer van de
oorspronkelijke verzameling van de gegevens en van het overmaken van de gegevens aan POAB/DVW en

verwerking door POAB/DVW zijn aldus verenigbaar.
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In de mate dat de doelstelling van de verwerking archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden betreft (verduidelijk in DEEL 2), wordt de verwerking niet als

onverenigbaar beschouwd. Geef hier de analyse voor de andere doeleinden:

X de verdere verwerking is verenigbaar :

[analyse op basis van de criteria vermeld in artikel 6, 4, AVG]

Zie hoger.
1 de verdere verwerking is niet verenigbaar
er werd toestemming gegeven door de betrokkenen (niet evident in overheidscontext)
OuA
[0 NEE - de verdere verwerking heeft een aparte wettelijke basis nodig — verduidelijk bij de toetsing aan het

rechtmatigheidsbeginsel
Adviezen
Advies functionaris POAB
Op basis van de motivering kan gesteld worden dat wordt voldaan aan het principe van doelbinding.
De verdere verwerking is verenigbaar met de oorspronkelijke verzameling.
Advies functionaris DVW
Op basis van bovenstaande motivering kan gesteld worden dat wordt voldaan aan het principe van
doelbinding. De verdere verwerking is verenigbaar met de oorspronkelijke verzameling.
Advies VTC zo gevraagd

Niet van toepassing.

Finale toetsing door mededelende partij POAB (na eventuele aanpassing protocol o.b.v. de

adviezen)
X Beantwoordt aan doelbindingsbeginsel.

[0 Beantwoordt aan doelbindingsbeginsel als aan volgende voorwaarden wordt voldaan: [...]

[0 Beantwoordt niet aan doelbindingsbeginsel.

Finale toetsing door mededelende partij DVW (na eventuele aanpassing protocol o.b.v. de

adviezen)
X Beantwoordt aan doelbindingsbeginsel.

[0 Beantwoordt aan doelbindingsbeginsel als aan volgende voorwaarden wordt voldaan: [...]

[ Beantwoordt niet aan doelbindingsbeginsel.
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|3. BEGINSEL: RECHTMATIGHEID

Toelichting over beginsel
Artikel 5, 1, a), AVG: persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig

is.

Artikel 6, AVG bevat de voorwaarden voor de rechtmatigheid.

Vereiste informatie
de wettelijke basis van zowel de mededeling als de inzameling van de gegevens (art. 8, §1, 2¢ lid, 5°, e-govdecreet)

Wettelijke basis oorspronkelijke verwerking (als geen bijzondere categorieén - zie DEEL 2):
[0 toestemming van de betrokkene (moeilijk in overheidscontext)
[ ter uitvoering van een overeenkomst (bijvoegen)
[ ter uitvoering van wettelijke verplichtingen
[ ter bescherming van vitale belangen
X ter vervulling van een taak van algemeen belang of het openbaar gezag
Indien de finaliteit van de verwerking van de persoonsgegevens een grondslag vindt in de regelgeving, een verwijzing naar

die regelgeving opnemen (tot op het niveau van de toepasselijke artikelen):

De verwerking vindt een wettelijke grondslag in :

- richtlijn 2005/44/EG van het Europees Parlement en de Raad van 7 september 2005 betreffende
geharmoniseerde River Information Services (RIS) op de binnenwateren in de Gemeenschap:

- RIS-verordening nr. 414/2007 van de Commissie van 13 maart 2007 betreffende technische
richtsnoeren voor de planning, de toepassing en het operationele gebruik van River Information
Services (RIS), zoals vermeld in artikel 5 van Richtlijn 2005/44/EG van het Europees Parlement en
de Raad betreffende geharmoniseerde River Information Services (RIS) op de binnenwateren in de
Gemeenschap,

- het RIS-decreet (Decreet van 19 december 2008 betreffende River Information Services op de
binnenwateren en het RIS-Besluit (van 23 januari 2009),

- Decreet van 2 april 2004 betreffende het publiekrechtelijk vormgegeven extern verzelfstandigde
agentschap De Vlaamse Waterweg nv, naamloze vennootschap van publiek recht

- Het decreet van 2 maart 1999 houdende het beleid en het beheer van de zeehaven

Wettelijke basis verwerking door ontvangers (als geen bijzondere categorieén -zie DEEL 2)
[0 toestemming van de betrokkene (moeilijk in overheidscontext)
[ ter uitvoering van een overeenkomst (bijvoegen)
[ ter uitvoering van wettelijke verplichtingen
[ ter bescherming van vitale belangen
X ter vervulling van een taak van algemeen belang of het openbaar gezag
Indien de finaliteit van de verwerking van de persoonsgegevens een grondslag vindt in de regelgeving, een verwijzing naar

die regelgeving opnemen (tot op het niveau van de toepasselijke artikelen):
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Idem

Motivering — toelichting
Waarom als voldoende wordt gezien; waar nog aan moet gewerkt worden (bv. timing regelgeving).
Uitleg als verschillende rechtsgrond naargelang doeleinden.

Wijze waarop toestemming wordt gevraagd.

Zie onder rechtsgronden hoger.

Naast de wettelijke verplichtingen waar AIS als instrument gegevensuitwisseling van de vaarweggebruiker wordt
voorzien naar voor wordt geschoven voor het verhogen van de veiligheid van het scheepvaartverkeer, is het
verwerken van posities van (binnen)schepen onontbeerlijk voor het correct geven van navigatie-informatie en
advies en het voorzien van een veilige passageplanning naar aanleiding van de beperkingen tav het

scheepvaartverkeer op het Albertkanaal ingevolge de werken voor de Oosterweelverbinding. sluisplanningen

Adviezen
Advies functionaris POAB

De verwerking valt enerzijds onder een wettelijke grondslag voor de verwerking, maar ook in het
algemeen belang van POAB is het belangrijk dat posities van binnenschepen correct worden gegeven
om een veilige passageplanning tijdens de Oosterweelverbinding te garanderen. POAB voldoet dus
aan het principe van rechtmatigheid.

Advies functionaris DVW

De verwerking valt enerzijds onder een wettelijke grondslag voor de verwerking, maar ook in het
algemeen belang van DVW is het belangrijk dat posities van binnenschepen correct worden gegeven
om een veilige passageplanning tijdens de Oosterweelverbinding te garanderen. DVW voldoet dus aan
het principe van rechtmatigheid.

Advies VTC zo gevraagd

Niet van toepassing

Finale toetsing door mededelende partij POAB] (na eventuele aanpassing protocol 0.b.v. de
adviezen)
X Beantwoordt aan het beginsel van rechtmatigheid.

[0 Beantwoordt aan het beginsel van rechtmatigheid als aan volgende voorwaarden wordt voldaan:
[...]

O Beantwoordt niet aan het beginsel van rechtmatigheid.
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|4. BEGINSELEN: BEHOORLIJKHEID EN TRANSPARANTIE

Toelichting over beginsel

Artikel 5, 1, @), AVG: beginsel: persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene
behoorlijk en transparant is.

Transparantie is een wijze om tot een behoorlijke verwerking te komen.

Overwegingen 39 en 45 (en 60 i.v.m. profilering) AVG.

Artikel 12, 1, AVG bepaalt dat de verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de in de
artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG bedoelde communicatie
in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal ontvangt.

Artikel 13, 3, en 14, 3, ¢, AVG: de mededelende partijen moeten de bekendmaking doen voor de eerste mededeling.

Er bestaan uitzonderingen op de vereisten van artikel 13 en 14, maar in het kader van een behoorlijke verwerking is een
minimale transparantie, bv. via de geschikte webpagina’s, aangewezen.

Artikel 12, 2, AVG betreft ook de behoorlijkheid: de verwerkingsverantwoordelijke faciliteert de uitoefening van de rechten van
de betrokkene uit hoofde van artikel 15 t.e.m. 22.

Artikel 8, §1, 2¢ en 3¢ lid, e-govdecreet: de gegevens die minimaal moeten bekendgemaakt worden volgens het

decreet zijn in dit formulier aangegeven door roze (of grijze) achtergrond.

Vereiste informatie

Wordt alle informatie vermeld in artikel 13 en 14 AVG aan de betrokkenen bekend gemaakt door elke partij?
Partij 1 -DVW
X JA
Hoe wordt de mededeling/herkomst van de persoonsgegevens bekend gemaakt aan de betrokkenen?
[ rechtstreeks aan de betrokkenen (brief, mail, ...)
Xl onrechtstreeks (website, andere publicatie) via VisuRIS - Disclaimer, Privacy | De Vlaamse Waterweg nv

[...] [bijlage]

] NEE
Geldt een van de volgende uitzonderingen?

O de betrokkene beschikt reeds over de informatie

O bij onrechtstreekse inzameling: het verkrijgen of verstrekken van de gegevens uitdrukkelijk is
voorgeschreven bij lidstatelijk recht: verwijs naar antwoorden i.v.m. rechtmatigheid: [...]

O bij onrechtstreekse inzameling: het verstrekken van die informatie blijkt onmogelijk of vergt onevenredig
veel inspanning : motivering [...]

O bij onrechtstreekse inzameling: de persoonsgegevens moeten vertrouwelijk blijven wegens
beroepsgeheim.

Partij 2- POAB

Wordt alle informatie vermeld in artikel 13 en 14 AVG aan de betrokkenen bekend gemaakt door elke partij?

X JA
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Hoe wordt de mededeling/herkomst van de persoonsgegevens bekend gemaakt aan de betrokkenen?

[ rechtstreeks aan de betrokkenen (brief, mail, ...)

[ onrechtstreeks (website, andere publicatie)

Privacybeleid | Port of Antwerp-Bruges (portofantwerpbruges.com) -

Privacyverklaring: Havenpolitieverordening | Port of Antwerp-Bruges (portofantwerpbruges.com)

Privacyverklaring in de applicatie, PortGuide, waar de gebruikers expliciet hun akkoord op moeten

geven.

X NEE
Geldt een van de volgende uitzonderingen?

O de betrokkene beschikt reeds over de informatie

O bij onrechtstreekse inzameling: het verkrijgen of verstrekken van de gegevens uitdrukkelijk is
voorgeschreven bij lidstatelijk recht: verwijs naar antwoorden i.v.m. rechtmatigheid: [...]

O bij onrechtstreekse inzameling: het verstrekken van die informatie blijkt onmogelijk of vergt onevenredig
veel inspanning : motivering [...]

O bij onrechtstreekse inzameling: de persoonsgegevens moeten vertrouwelijk blijven wegens
beroepsgeheim.

Minstens de informatie die in de gekleurde vakken (zoals dit) staat moet gepubliceerd worden.
Op welke webpagina’s van de partijen wordt het protocol bekendgemaakt? (art. 8, §1, 3¢ lid, e-govdecreet)

Voor POAB zal dit protocol gepubliceerd worden op de website https://www.portofantwerpbruges.com/nl/privacybeleid

DVW zal dit protocol publiceren op de website: De Vlaamse Waterweg nv |

Is de manier waarop de ontvangende partijen de uitoefening van alle rechten van de betrokkenen faciliteren opgenomen in:
partij DVW

X de privacyverklaring van de partij: VisuRIS - Disclaimer, en Privacy | De Vlaamse Waterweg nv

O een ander document/vindplaats: [welke]

Partij POAB

X de privacyverklaring van de partij: Privacybeleid | Port of Antwerp-Bruges (portofantwerpbruges.com)

[ een ander document/vindplaats: [welke]

Motivering — toelichting door alle partijen (zo nodig)
[.]

Adviezen

Advies functionaris POAB

POAB voldoet aan het principe van transparantie en behoorlijkheid. Betrokkenen worden voldoende geinformeerd
over de verwerking van hun persoonsgegevens en hoe zij hun rechten kunnen uitoefenen door middel van de
privacyverklaring op de website van POAB alsook geintegreerd in de applicatie “PortGuide”.

De kennisgeving werd opgemaakt op basis van het daarvoor door de DPQO's voorziene sjabloon en bevat bijgevolg

alle verplicht te vermelden informatie.
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Advies functionaris DVW

DVW voldoet aan het principe van transparantie en behoorlijkheid. Betrokkenen worden voldoende geinformeerd
over de verwerking van persoonsgegevens, en hoe zij hun rechten kunnen uitoefenen.

Advies VTC zo gevraagd

Niet van toepassing

Finale toetsing door alle partijen (na eventuele aanpassing protocol o0.b.v. de adviezen)
X Beantwoordt aan het behoorlijkheids- en transparantiebeginsel.

[0 Beantwoordt aan het behoorlijkheids- en transparantiebeginsel als aan volgende voorwaarden wordt voldaan: [...]

[J Beantwoordt niet aan het behoorlijkheids- en transparantiebeginsel. Verklaar: [...]
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|5. BEGINSEL: MINIMALE GEGEVENSVERWERKING

Toelichting over beginsel

Artikel 5, 1, c), AVG: beginsel: persoonsgegevens moeten toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is

voor de doeleinden waarvoor zij worden verwerkt.
Overweging 39, AVG.

Artikel 25 AVG: beginselen van gegevensverwerking door ontwerp en door standaardinstellingen

Vereiste informatie en motivering in het kader van de proportionaliteit

Van welke personen worden de persoonsgegevens meegedeeld? (art. 8, §1, 2¢ lid, 3°, e-govdecreet)

Het betreft de persoonsgegevens van de eigenaars/gezagvoerders of personeelsleden van de

vaarweggebruikers, zijnde schepen (binnenschepen, sleepboten, zeeschepen, ordediensten, ...) die

naar en door de zone van het gemeenschappelijk VTS-gebied varen.

Hoe groot is die groep personen? (art. 8, §1, 2¢ lid, 3°, e-govdecreet)

Op jaarbasis is uit te gaan van circa 3000 unieke schepen die naar en door de zone van het

gemeenschappelijk VTS-gebied varen (op een totaal van ca. 25.000 reizen/jaar).

Welke gegevens? (art. 8, §1, 2¢ lid, 3°, e-govdecreet)

Opsomming van alle categorieén gegevens. De categorieén
gegevens kunnen eventueel geclusterd worden* (bv.
identificatiegegevens, contactgegevens, loopbaangegevens,

leerlingkenmerken,...)

Motivering van de noodzaak voor de doeleinden

gegeven* l:identificatiegegevens mbt schip :
scheepsnaam en localisatiegegevens van
een schip.
Er worden niet rechtstreeks namen van
kapiteins/gezagvoerder of personeelsleden van
een schip uitgewisseld in dit kader. De localisatie
van een binnenschip en de scheepsnaam van een

binnenschip kan persoonsgegevens inhouden.

Afgeleide aankomsttijden van de schepen

Deze categorie van persoonsgegevens omvat enkel
informatie die toelaat om veilig scheepvaartverkeer
mogelijk te maken in het gemeenschappelijk VTS-
gebied gelet op de beperkingen waar de werken voor

de Oosterweelverbinding aanleiding toe geven.

Op basis van de actuele lokalisatiegegevens kan de
afstand van het schip tot zijn bestemming berekend
worden en bijgevolg diens verwachte aankomst. Deze
gegevens zijn noodzakelijk voor het voeden van het
strategische verkeersbeeld waardoor veilig en

efficiént scheepvaartverkeer mogelijk wordt.

* (bv. identificatiegegevens, contactgegevens, loopbaangegevens, leerlingkenmerken,...)
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** met ‘gegeven’ wordt telkens de categorie gegevens bedoeld, m.a.w. de naam (en omschrijving zo nodig voor de

transparantie) van het veld in de databank, lijst, ...

Wat is de aard van de gegevens?

X niet-gepseudonimiseerde — worden personen bij naam of INSZ (rijksregisternummer of kruispuntbanknummer)
genoemd?
Wie kan de personen identificeren? [...]

O gepseudonimiseerde — worden de gegevens die betrekking hebben op de identiteit van de persoon, zoals naam,
INSZ (rijksregisternummer of kruispuntbanknummer), adres verwijderd?

Is het noodzakelijk het verband tussen de gecodeerde dataset en de identiteit van de personen te behouden?

O Ja Wie houdt dit verband bij?[...]
Motivering: [...]
O Nee
O anonieme gegevens (geen persoonsgegevens in de enge zin van het woord)

Op basis van welke gegevens (bv. naam, rijksregisternummer, adres, perceelnr., ...) worden de gegevens opgevraagd?

Op basis van ENI-nummer (identificatienummer), de scheepsnaam, en roepnaam.

Wat zijn de categorieén van ontvangers en derden die mogelijks de gegevens eveneens verkrijgen? (art. 8, §1, 2¢ lid, 3°, e-

govdecreet)
categorie&n van ontvangers bij de ontvangende partijen: [...]
Binnen POAB : de Havenkapiteinsdienst (Nautische Operaties) en mogelijks de dienst Legal Affairs.

Binnen DVW: dienst handhaving en mogelijks de scheepvaartpolitie

motivering:

Binnen POAB zullen in beginsel enkel de diensten van de Havenkapiteinsdienst (Nautische Operaties)
die voor de operationele bediening van de VTS instaan, de gegevens ontvangen. Indien er juridische
vragen zouden rijzen, kan de info ook worden overgemaakt aan de dienst Legal Affairs.

DVW kan op vraag van de Scheepvaartpolitie de gegevens doorgeven, gezien deze daar de
bevoegdheid toe hebben.

categorieén van ontvangers bij derden:

De persoonsgegevens, zullen door POAB of DVW niet verder aan derden worden doorgegeven,
behoudens door DVW desgevallend op vraag aan de Scheepvaartpolitie.

motivering:

[.]

Wat is de periodiciteit van de mededeling? (art. 8, §1, 2¢ lid, 7°, e-govdecreet)
Mededeling gebeurt op een continue basis.
motivering:

[...]

Wat is de duur van de mededeling? (art. 8, §1, 2¢ lid, 8°, e-govdecreet)

15
protocol_formulier_VTC_v_2018.01_laatst_bijgewerkt_2024-04-11



ref.: protocol pers/[afkorting naam 1] [en afkorting naam n] [<] > [afkorting naam 1] [en afkorting naam n]/ [datum]/ [ev
volgnr]

De duur van de mededeling loopt in se gelijk met de duur van de samenwerkingsovereenkomst, en dit
dus zolang de werken voor de Oosterweelverbinding die hinder veroorzaken voor het
scheepvaartverkeer ter hoogte van het Albertkanaal plaatsvinden.

motivering:

De werken voor de Oosterweelverbinding vormen de aanleiding tot de oprichting van een
gemeenschappelijk VTS- gebied en de uitwisseling van gegevens. De werken geven aanleiding tot
beperkingen aan het scheepvaartverkeer. De gegevensuitwisseling die nodig is voor het verzekeren

van veilig scheepvaartverkeer is nodig zolang de werken die hinder veroorzaken, aan de gang zijn.

Extra toelichting door de ontvangende partij (zo nodig)

[...]

Als dit een belangrijke administratieve vereenvoudiging is, verklaar: [...]

Adviezen

Advies functionaris POAB

POAB voldoet aan het beginsel van minimale gegevensverwerking om de vooropgestelde doeleinden te bereiken.
Advies functionaris DVW

DVW beperkt zich tot de noodzakelijke persoonsgegevens om de beschreven doeleinden te bereiken. DVW
voldoet dus aan dit principe.

Advies VTC zo gevraagd

Niet van toepassing

Finale toetsing door mededelende partij [afkorting] (na eventuele aanpassing protocol o.b.v. de
adviezen)

X Beantwoordt aan minimale gegevensverwerking.
[ Beantwoordt aan minimale gegevensverwerking als aan volgende voorwaarden wordt voldaan: [...]

[ Beantwoordt niet aan minimale gegevensverwerking.
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|6. BEGINSEL: OPSLAGBEPERKING

Toelichting over beginsel

Artikel 5, 1, e), AVG voorziet dat persoonsgegevens moeten worden bewaard in een vorm die het mogelijk maakt de
betrokkenen niet langer te identificeren dan voor de doeleinden waarvoor de persoonsgegevens worden verwerkt noodzakelijk
is.

Overweging 39, AVG, stelt dat ervoor moet worden gezorgd dat de opslagperiode van de persoonsgegevens tot een strikt
minimum wordt beperkt. De overweging verduidelijkt dat om ervoor te zorgen dat persoonsgegevens niet langer worden
bewaard dan noodzakelijk is, de verwerkingsverantwoordelijke termijnen dient vast te stellen voor het wissen van gegevens of

voor een periodieke toetsing ervan.

Vereiste informatie

Wat zijn de bewaartermijnen of criteria per gegeven of cluster gegevens?

De gegevens worden bewaard zolang als nodig is voor het bereiken van de doeleinden van een veilige verkeersafwikkeling,
inclusief het opmaken van analyses/rapporten tot optimaliseren van verkeersafwikkeling. Ten behoeve van de analytische

doeleinden worden de gegevens steeds geaggregeerd aangeboden, zodat geen link gelegd kan worden naar een specifiek

individueel schip.

Motivering door de ontvangende partij
Wat is de motivering van die bewaartermijnen of criteria?

De (persoons)gegevens worden niet langer bewaard dan noodzakelijk voor de doelstelling van de verwerking zoals hoger
vermeld. Daarna zullen de persoonsgegevens verwijderd worden door POAB.

DVW bewaart de persoonsgegevens niet langer dan noodzakelijk en verwijdert deze eens het doel van de verwerking is bereikt.

Adviezen

Advies functionaris POAB

De gegevens kunnen slechts zolang bewaard (in hun oorspronkelijke vorm) worden als nodig voor de
oorspronkelijk nagestreefde doeleinden. Idealiter wordt hier intern een beleid aan gekoppeld, zodat steeds
opgevolgd kan worden wanneer welke gegevens niet meer nuttig zijn en dus verwijderd kunnen/moeten worden.
Wanneer de gegevens gepseudonimiseerd worden, geldt dit als security en data protection by design
mechanisme bij het verder gebruik van de persoonsgegevens voor analytische doeleinden.

Advies functionaris DVW

DVW voldoet aan dit principe. Er wordt rekening gehouden met minimale bewaartermijnen. Eens de

persoonsgegevens niet meer noodzakelijk zijn worden deze verwijderd.

Advies VTC zo gevraagd

Niet van toepassing

Toetsing door mededelende partij [afkorting] (na eventuele aanpassing protocol o.b.v. de

adviezen)
X Beantwoordt aan opslagbeperking.

O Beantwoordt aan opslagbeperking als aan volgende voorwaarden wordt voldaan: [...]

O Beantwoordt niet aan opslagbeperking.
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7. BEGINSEL: JUISTHEID

Toelichting over beginsel

Artikel 5, 1, d), AVG: beginsel: persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd.

Overweging 39, AVG, stelt dat alle redelijke maatregelen moeten worden genomen om ervoor te zorgen dat onjuiste
persoonsgegevens worden gerectificeerd of gewist.

Artikel 16, AVG: recht op rectificatie van onjuiste gegevens.

Artikel 18, AVG: recht op beperking van de verwerking als de juistheid wordt betwist.

Vereiste informatie

De afspraken omtrent de garantie van de kwaliteit van de gegevens; (art. 8, §1, 2¢ lid, 12°, e-govdecreet)

De verstrekte informatie vermeldt de gegevens zoals aangeleverd door de scheepvaartgebruikers . DVW en POAB zijn niet

verantwoordelijk voor de juistheid van de informatie die door derden aan haar werd verstrekt.

DVW voorziet in een procedure rechten van betrokkenen. Bij foutieve gegevens heeft de burger het recht op rectificatie en

kan deze een verzoek indienen bij privacy@vlaamsewaterweg.be mailto:dpo@ovam.be waarvoor DVW het nodige zal doen.

POAB voorziet in een procedure rechten van betrokkenen. Bij foutieve gegevens heeft de burger het recht op rectificatie en

kan deze een verzoek indienen bij dpo@portofantwerpbruges.com waarvoor POAB het nodige zal doen.

De partijen verbinden zich ertoe de verplichtingen na te komen die voortvloeien uit de uitoefening van de rechten van de

betrokkene en om op doeltreffende wijze samen te werken aan het vervullen van die verplichtingen.

In de praktijk kan de betrokkene, mits hij zijn identiteit bewijst in geval van twijfel over de identiteit en op basis van een door
hem gedagtekend en schriftelijk verzoek, bij de ontvanger kosteloos de mededeling van de hem betreffende gegevens

verkrijgen, alsook de verbetering van onvolledige, onjuiste of overmatige gegevens.

Wanneer een persoon op wie de verwerking van persoonsgegevens van toepassing is zich op een van de rechten van de

betrokkenen beroep, dan brengen de partijen elkaar onmiddellijk op de hoogte.

Motivering— toelichting door de ontvangende partij (zo nodig)
[..]

Adviezen

Advies functionaris POAB

Het juistheidsbeginsel wordt geéerbiedigd zo goed als mogelijk — de genomen maatregel en gemaakte afspraken
lijken voldoende om hieraan te voldoen.

Advies functionaris DVW

DVW tracht zo goed mogelijk te voldoen aan het principe van juistheid op basis de genomen maatregelen.
Advies VTC zo gevraagd

Niet van toepassing
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Finale toetsing door mededelende partij [afkorting] (na eventuele aanpassing protocol o.b.v. de
adviezen)

X Beantwoordt aan juistheidsbeginsel.
1 Beantwoordt aan juistheidsbeginsel als aan volgende voorwaarden wordt voldaan: [...]

[ Beantwoordt niet aan juistheidsbeginsel.
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|8. BEGINSEL: RISICOBENADERING

Toelichting over beginsel
Artikelen 24, 25 en 32, AVG: bij de keuze van de passende technische en organisatorische maatregelen die de
verantwoordelijken moeten nemen moet rekening gehouden worden met:

- de aard, de omvang, de context en het doel van de verwerking

- de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van natuurlijke personen

- het kunnen waarborgen en aantonen dat de verwerking in overeenstemming met deze verordening wordt uitgevoerd

- de evaluatie en indien nodig actualisatie van de maatregelen (voor maatregelen: zie deel over vertrouwelijkheid en integriteit).
Artikel 35, AVG m.b.t. de gegevensbeschermingseffectbeoordeling (GEB of DPIA).

Artikel 33, AVG i.v.m. de melding van inbreuken i.v;m. persoonsgegevens.

Overwegingen 75, 76 en 83, AVG (ondermeer).

Vereiste informatie

(De beveiligingsmaatregelen van de mededeling), rekening houdend met de stand van de techniek, de uitvoeringskosten,
alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico’s voor de rechten en vrijheden van personen; (art. 8, §1, 2¢ lid, 6°, e-govdecreet)

DVW:

Werd er een informatieclassificatie gemaakt die relevant is voor deze mededeling door de gevende of ontvangende partijen?
NEE IX JA O [verwijzing en resultaat]

Werd er een risicobeoordeling gemaakt voor het meedelen van de gegevens?

NEE X JA OO [verwijzing en resultaat]

Werd er een GEB (DPIA) gemaakt voor de toekomstige verwerking?

NEE X JA U [verwijzing en resultaat]

POAB:

Werd er een informatieclassificatie gemaakt die relevant is voor deze mededeling door de gevende of ontvangende partijen?
NEE X JA U [verwijzing en resultaat]

Werd er een risicobeoordeling gemaakt voor het meedelen van de gegevens?

NEE X JA O [verwijzing en resultaat]

Werd er een GEB (DPIA) gemaakt voor de toekomstige verwerking?

NEE X JA O [verwijzing en resultaat]

Motivering — toelichting door de ontvangende en de mededelende partij (zo nodig)?

[...]

Adviezen

Advies functionaris POAB

Eén van de criteria die maakt dat een DPIA noodzakelijk dient uitgevoerd te worden, is de stelselmatige en
grootschalige monitoring van openbaar toegankelijke ruimten (art. 35, lid 3 GDPR). De DPO adviseert daarom dat

een DPIA nuttig is in deze context.
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POAB dient er verder op toe te zien dat alle noodzakelijke technische en organisatorische maatregelen worden
genomen om de persoonsgegevens maximaal te beschermen en de risico’s m.b.t. de rechten en vrijheden van de

betrokkenen te beheersen.

Advies functionaris DVW

Er werd reeds een DPIA uitgevoerd in het kader van de verwerking van positiegegevens van binnenschepen.
DVW neemt hierdoor het standpunt in dat dit in het kader van de Oosterweelverbinding niet noodzakelijk is. DVW
zal de nodige bijstand verlenen aan POAB indien zij een DPIA wensen uit te voeren.

Advies VTC zo gevraagd

Niet van toepassing
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|9. BEGINSEL: INTEGRITEIT EN VERTROUWELIKHEID

Toelichting over beginsel
Artikel 5, 1, f), AVG

Artikel 24, AVG

Artikel 32, AVG

Artikel 33 en 34 AVG

Overweging 28, AVG over pseudonimisering.

Vereiste informatie

Geheimhoudingsplicht

Hoe is de geheimhoudingsplicht van de medewerkers bij de ontvangende partijen geregeld?

Door een [ wettelijke verplichting, X een statutaire verplichting of X een contractuele verplichting.

[De personeelsleden worden er op verschillende manieren op gewezen dat zij op een vertrouwelijke en integere
manier moeten omgaan met persoonsgegevens. Zo is er een intern gegevensbeschermingsbeleid en is
vertrouwelijke behandeling van bedrijfsinformatie in het algemeen onderdeel van het arbeidscontract of statuut
en/of het arbeidsreglement of statuut.]

Maatregelen ivm de specifieke gegevensoverdracht.

De beveiligingsmaatregelen van de mededeling, rekening houdend met de stand van de techniek, de uitvoeringskosten,
alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst

uiteenlopende risico’s voor de rechten en vrijheden van personen; (art. 8, §1, 2¢ lid, 6°, e-govdecreet)

Wordt er gebruik gemaakt van volgende beveiligingsdiensten? (art. 8, §1, 2¢ lid, 13°, e-govdecreet
JAK
[ Beveiligde elektronische brievenbus
[J Codering, anonimisering & trusted third party (TTP — zie DEEL 2)
[J ConsultRR
[ Codrdinatie van elektronische deelprocessen
X Elektronische datering (timestamping)
X Beheer van loggings
X Geintegreerd gebruikers- en toegangsbeheer
[ Verwijzingsrepertorium (bij automatische mededeling van wijzigingen)
[0 Systeem voor robuuste vercijfering/encryptie
NEE (I

Worden er andere maatregelen genomen zoals de keuze van het formaat van de mededeling (art. 8, §1, 2¢ lid, 13°, e-

govdecreet:

[..]

Maatregelen op het niveau van de organisatie van de bron en vooral van de ontvanger:

Mededelende en ontvangende partij POAB
Vul de vragenlijst met andere basisvragen in (bijlage 1 bij dit model).

Beantwoord volgende vragen in dit formulier:
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Is er veiligheidsbeleid JA I [6 januari 2023 NEE [ [tegen wanneer]

Is er een veiligheidsplan JA X [datum laatste actualisatie] NEE OO [tegen wanneer]
Is de DPO aangemeld bij de VTC X bij de GBA X

Is er een informatieveiligheidsconsulent aangesteld (facultatief)? JAO is ditde DPO [1? NEEKX
Is er een informatieveiligheidscel (facultatief)? JAO NEE X

Is er een procedure om een inbreuk i.v.m. persoonsgegevens te melden? JAKX NEE I

ontvangende en mededelende partij DVW

Beantwoord volgende vragen in dit formulier:

Is er veiligheidsbeleid AKX NEE [ [tegen wanneer]

Is er een veiligheidsplan AKX NEE [ [tegen wanneer]

Is de DPO aangemeld bij de VTC X bij de GBA X

Is er een informatieveiligheidsconsulent aangesteld (facultatief)? JAO is ditde DPO [1? NEE X
Is er een informatieveiligheidscel (facultatief)? AKX NEE [

Is er een procedure om een inbreuk i.v.m. persoonsgegevens te melden? AKX NEE [J

Motivering — toelichting door de ontvangende partij (zo nodig)

Adviezen
Advies functionaris POAB

De genomen veiligheidsmaatregelen lijken voldoende te zijn voor een adequate bescherming van de

persoonsgegevens.

Advies functionaris DVW

DVW neemt gepaste maatregelen om de integriteit en vertrouwelijkheid van de gegevens te waarborgen. DVW

voldoet aldus aan dit principe.
Advies VTC zo gevraagd

Niet van toepassing

Finale toetsing door mededelende partij [afkorting] (na eventuele aanpassing protocol 0.b.v. de

adviezen)

X Beantwoordt aan beginselen van integriteit en vertrouwelijkheid.

[ Beantwoordt beginselen van integriteit en vertrouwelijkheid als aan volgende voorwaarden wordt voldaan: [...]

[ Beantwoordt niet aan beginselen van integriteit en vertrouwelijkheid.
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DEEL 2: BIJZONDERE REGELINGEN- NVT.

d O
g O g O

Controleer of alle vakken in de vorige delen correct werden aangekruist.

DEEL 3. AANVULLENDE OPMERKINGEN

Aanvullende opmerkingen functionarissen gegevensbescherming

Niet van toepassing

Aanvullende opmerkingen VTC
Niet van toepassing

Motivering — toelichting partijen (zo nodig)

Niet van toepassing
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DEEL 4. OVERZICHT BIJLAGEN

Geef een opsomming van de bijlagen:
Bijlage 1: vragenlijst informatieveiligheid

Bijlage n: [...]
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DEEL 5. BESLUIT

ONDER VOLGENDE VOORWAARDEN

[voorwaarden] (o.a. verwijzing naar of overname van in deel 1, deel 2 en deel 3 vermelde voorwaarden)
Opname van de mededeling in het register van de verwerkingen van de ontvangende partij(en) conform artikel 30 AVG.
De mededeling van de persoonsgegevens zal maar gebeuren als de vereiste technische en organisatorische maatregelen
effectief uitgevoerd zijn. [preciseer]
Voor de verdere mededeling aan derden is een aanpassing van dit protocol vereist.
De termijn van het protocol [ gaat pasin
[ is onbeperkt
[ loopt af op [datum]
X loopt af bij het einde van de Werken voor de Oosterweelverbinding die een impact hebben

op het scheepvaartverkeer op het Albertkanaal

SANCTIES

Toelichting

Vermeld de sancties in geval van niet-naleving van het protocol (art. 8, §1, 2¢ lid, 9, e-govdecreet)

Beschrijving van de sancties
[Geen]

HANDTEKENINGEN

Adviserende instanties voor advies:
Dit houdt een bevestiging in dat het advies correct werd opgenomen in de eindtekst.

functionaris POAB

[handtekening met datum]

Digitaal ondertekend
door Willems Shauni
Charline J

Datum: 11/04/2024
15:19:01

functionaris DVW
[handtekening met datum]

Digitaal ondertekend
door LEMAIRE
ROXANA KIMBERLEY
Datum: 11/04/2024
13:53:44

VTC zo gevraagd

Niet van toepassing
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Leidende ambtenaren voor akkoord

Hiermee onderschrijven de verantwoordelijken voor de verwerking die de persoonsgegevens meedelen hun
evaluaties in alle onderdelen van het protocol en de verantwoordelijken voor de verwerking die de gegevens
ontvangen hun engagement om de ontvangen gegevens te verwerken conform het protocol.

Leidende ambtenaar POAB

Ik ga akkoord met de mededeling van de gegevens zoals hierboven beschreven en onder de voorwaarden die bepaald
werden.

Jacques Vandermeiren, CEO

[handtekening met datum]

Digitaal ondertekend
door Vandermeiren
Jacques Hubert J
Datum: 11/04/2024
15:22:25

Leidende ambtenaar DVW

Ik ga akkoord met de mededeling van de gegevens zoals hierboven beschreven en onder de voorwaarden die bepaald
werden.
Chris Danckaerts; gedelegeerd bestuurder

[handtekening met datum]

Digitaal ondertekend
door Danckaerts
Christiaan Louis F
Datum: 11/04/2024
15:45:05

De gegevens die minimaal moeten bekendgemaakt worden volgens het decreet zijn in dit formulier

aangegeven door roze (of grijze) achtergrond.
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BIJLAGEN

BIJLAGE 1: Informatieveiligheid

Vragenlijst met gesloten vragen (niet in te vullen door instellingen in het netwerk van SZ)

commentaar of verwijzing naar

ja nee
bijgevoegde documenten
. o L N PoAB houdt de cyberrisico’s bij in
1. Hebt u de risico’s en beveiligingsbehoeften die eigen zijn aan . . .
uw organisatie en die de verwerking van persoonsgegevens X O een risicoregister. Het register
betreffen geévalueerd? wordt regelmatig bijgewerkt.

Alle assets binnen de ICT-

omgeving van PoAB worden

2. Hebt u de diverse dragers van uw organisatie geidentificeerd X O geinventariseerd d.m.v. het ERP

waarbij persoonsgegevens betrokken zijn? )
pakket en geautomatiseerde

software

3. Zijn de interne en externe personeelsleden die bij de ledere medewerker van POAB

verwerking van persoonsgegevens betrokken zijn, goed op de wordt geacht om mee te werken
hoogte van de vertrouwelijkheids- en beveiligingsplichten ten X 0
aanzien van deze gegevens die zowel voortvloeien uit de
verschillende wettelijke vereisten als uit het beveiligingsplan? programma

aan het user awareness

Er is toegangscontrole en/of een

4. Hebt u beheersmaatregelen genomen ter verhindering van de alarmsysteem voorzien om
niet-gemachtigde of onnodige fysieke toegang tot dragers die X o

persoonsgegevens bevatten? ongeautoriseerde toegang tot

technische lokalen en

De dataopslagstrategie van PoAB

. . zorgt ervoor dat een enkel fysiek
5. Hebt u maatregelen genomen ter verhindering van elke

fysieke schade die de persoonsgegevens in gevaar zouden X | O falen geen invioed heeft op de
kunnen brengen? beschikbaarheid of integriteit van
data

Het netwerk van PoAB wordt

) logisch gescheiden door
6. Hebt u beheersmaatregelen genomen ter bescherming van de

verschillende netwerken waarmee de apparatuur die de X | O segmentatie, en beschermd
persoonsgegevens verwerkt, is verbonden? d.m.v. firewalls en network access
control

D.m.v. identity & access

7. Beschikt u over een actuele lijst van de verschillende management en role based

bevoegde personen die toegang hebben tot de X O access control, wordt toegang tot
persoonsgegevens en van hun respectievelijk toegangsniveau )
(creatie, raadpleging, wijziging, vernietiging)? data granulair toegekend op

individueel niveau
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8. Hebt u op uw informatiesystemen een mechanisme voor D.m.v. identity & access
toegangsmachtiging geinstalleerd zodat de persoonsgegevens management en role based
ende ver\{s{erlf'lngen die er betrekking op hebb_en enkt'el access control, wordt toegang tot
toegankelijk zijn voor de personen en toepassingen die .
hiertoe uitdrukkelijk gemachtigd zijn? data granulair toegekend op
D.m.v. identity & access
. . ) . L management en role based
9. Is uw informatiesysteem zodanig ontworpen dat de identiteit
permanent geregistreerd wordt van diegenen die toegang access control, wordt toegang tot
hebben gehad tot de persoonsgegevens ? data granulair toegekend op
individueel niveau
Het informatiebeveiligingsbeleid
10. Hebt u erin voorzien dat de geldigheid en de doeltreffendheid van PoAB en de daaruit
in de tijd van de ingestelde organisatorische en technische voortvloeiende technische en
maatregelen gecontroleerd worden ter garantie van de ) )
beveiliging van de persoonsgegevens? organisatorische maatregelen
worden jaarlijks geaudit
PoAB heeft een incident
management proces ingericht,
11. Hebt u voorzien in urgentieprocedures en waarbij er speciale aandacht
rapporteringsprocedures bij beyelllglngSInC|denten waarbij wordt geschonken aan incidenten
persoonsgegevens betrokken zijn?
waarbij persoonsgegevens
betrokken zijn
12. Beschikt u over een bijgewerkte documentatie betreffende de
- ) De genomen maatregelen staan
verschillende genomen beheersmaatregelen ter bescherming
van persoonsgegevens en de verschillende verwerkingen die beschreven in het risicoregister
er betrekking op hebben?
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Bijlage 1 informatieveiligheid: DVW

) commentaar of verwijzing naar
ja nee
bijgevoegde documenten
. . o . DVW houdt de cyberrisico’s bij in
1. Hebtu de risico’s en beveiligingsbehoeften die eigen zijn o . .
aan uw organisatie en die de verwerking van 0 een risicoregister. Het register
persoonsgegevens betreffen geévalueerd? wordt regelmatig bijgewerkt.
Alle assets (toepassingen en
gegevensdragers) binnen de ICT-
Hebt u de diverse dragers van uw organisatie geidentificeerd O omgeving van DVW worden
waarbij persoonsgegevens betrokken zijn? . )
geinventariseerd met meerdere
inventarisatiesystemen.
Zijn de interne en externe personeelsleden die bij de ledere medewerker van DVW
verwerking van persoonsgegevens betrokken zijn, goed op de 2 O wordt hiervan op de hoogte
hoog_te van de vertrouwelukhends— en bevelllglngsplthten ten gesteld via e-policy en
aanzien van deze gegevens die zowel voortvloeien uit de . ] .
verschillende wettelijke vereisten als uit het beveiligingsplan? securitybeleid. Externen die
Er is toegangscontrole en/of een
Hebt u beheersmaatregelen genomen ter verhindering van de alarmsysteem voorzien om
niet-gemachtigde of onnodige fysieke toegang tot dragers die O ongeautoriseerde toegang tot
persoonsgegevens bevatten? .
technische lokalen en
. . Redundante dataopslag en back-
Hebt u maatregelen genomen ter verhindering van elke ] )
fysieke schade die de persoonsgegevens in gevaar zouden O up garandeert de beschikbaarheid
kunnen brengen? van de gegevens.
Het netwerk van DVW is
Hebt u beheersmaatregelen genomen ter bescherming van de gesegmenteerd en wordt
verschillende netwerken waarmee de apparatuur die de O )
. beschermd d.m.v. firewalls en
persoonsgegevens verwerkt, is verbonden?
network access control
D.m.v. identity & access
Beschikt u over een actuele lijst van de verschillende management en role based
bevoegde personen die toegang hebben tot de O access control, wordt toegang tot
persoonsgegevens en van hun respectievelijk toegangsniveau )
(creatie, raadpleging, wijziging, vernietiging)? data granulair toegekend op
individueel niveau
Hebt u op uw informatiesystemen een mechanisme voor Identity en access managemnt en
toegangsmachpgmg gemstalleerd .zodat de persoonsgegevens role based access control
en de verwerkingen die er betrekking op hebben enkel O O .
toegankelijk zijn voor de personen en toepassingen die garandeert dit
hiertoe uitdrukkelijk gemachtigd zijn?

protocol_formulier_VTC_v_2018.01_laatst_bijgewerkt_2024-04-11

30



ref.: protocol pers/[afkorting naam 1] [en afkorting naam n] [<] > [afkorting naam 1] [en afkorting naam n]/ [datum]/ [ev

volgnr]

9. Is uw informatiesysteem zodanig ontworpen dat de identiteit DVW voorziet de toepassingen
permanent geregistreerd wordt van diegenen die toegang van een gepaste audit trail
hebben gehad tot de persoonsgegevens ? gep

Het informatiebeveiligingsbeleid

10. Hebt u erin voorzien dat de geldigheid en de doeltreffendheid van DVW en de daaruit
in de tijd van de ingestelde organisatorische en technische voortvloeiende technische en
maatregelen gecontroleerd worden ter garantie van de . )
beveiliging van de persoonsgegevens? organisatorische maatregelen

worden jaarlijks herzien
DVW heeft een incident
management proces ingericht,

11. Hebt u voorzien in urgentieprocedures en waarbij er speciale aandacht
rapporteringsprocedures bij beveiligingsincidenten waarbij wordt aeschonken aan incidenten
persoonsgegevens betrokken zijn? 9

waarbij persoonsgegevens
betrokken zijn

12. Beschikt u over een bijgewerkte documentatie betreffende de

. . De genomen maatregelen staan
verschillende genomen beheersmaatregelen ter bescherming

van persoonsgegevens en de verschillende verwerkingen die
er betrekking op hebben?

beschreven in het risicoregister
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